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BEZPIECZENSTWO INFRASTRUKTURY PRZEMYSLOWEJ | ENERGETYCZNEJ — ASPEKTY
PRAWNE | TECHNOLOGICZNE. ROLA MECHANIZMOW SZTUCZNEJ INTELIGENCJI

Sesja |: System ochrony prawnej

e Prawe aspekty cyberbezpieczenstwa i ochrony danych

e Sektor ubezpieczen wobec problemu cyber zagrozen — gotowos¢, zakres, odpowiedzialnos¢ itd.

¢ Odpowiedzialno$¢ za bezpieczenstwo w organizacji — jak minimalizowac osobiste ryzyko w swietle obecnych przepisow

o Odpowiedzialnos¢ za bezpieczenstwo instalacji przemystowych i przesytowych w odniesieniu do Rozporzgdzenia UE
0 Ochronie Danych Osobowych (RODO)

e Dyrektywa NIS

e Cybercompliance i jak je wdrazaé

e Krajowy System Cyberbezpieczenstwa

o Odpowiedzialnos¢ za wdrozenie zalecen w obszarze bezpieczehstwa IT (ICS, OT) — kto ma za to odpowiadac¢ w firmie

e Teoria czy praktyka — skutecznos¢ strategii cyberbezpieczehnstwa w firmie.

e Procedury po cyberataku

e Bezpieczenstwo danych w relacjach miedzy spétkami Grupy Kapitatowej

e Zastosowanie mechanizméw Al (Artificial Intelligence)sposobem na zahamowanie rosnacej fali zagrozen?

Sesja ll: Zabezpieczenie infrastruktury krytycznej i przemystowej - zaawansowane technologie z zakresu

»cyber security” i Al

e Ataki na infrastrukture krytyczng - bezpieczenstwo w sektorze utilities

e Mechanizmy sztucznej inteligencji jako narzedzie do zwiekszenia bezpieczenstwa systemow IT

e Usluga Watson for Cybersecurity, biblioteki API, Content Moderator, Custom Image Recognition Service -
mechanizmy inteligentnego wykrywania zagrozen

e Konta uprzywilejowane sposéb na hakerow.

e Znaczenie cyberbezpieczenstwa w procesach produkcyjnych

¢ Wzmocnienia bezpieczenstwa urzgdzen i rozwigzan systemow sterowania przemystowego (ICS, OT).

o Jak skutecznie wykry¢ naruszenia bezpieczenstwa

o Narzedzia w rekach cyberprzestepcéw: kradziez tozsamosci, phishing

e e-transakcje jak skutecznie zabezpieczy¢ przed zagrozeniami

e Czynnik ludzki i czynnik finansowy — ich wptyw na cybersecurity w przemysle i utilities

e Czy warto multiplikowac¢ systemy bezpieczenstwa

e Aspekty cyber w strategii firmy — budowanie $wiadomosci problemu wsréd kadry zarzgdzajgcej

e Security Operation Center — model zintegrowanego systemu bezpieczenstwa w firmie

e Jak zorganizowac¢ system bezpieczenstwa w przedsigbiorstwie.

e Uczmy sie na btedach —przyktady atakéw, incydentdw i naruszenia bezpieczenstwa
e SCADA - klucz do bezpieczenstwa?

e Znaczenie cyberbezpieczenstwa w procesach produkcyjnych i przemystowych

e Bezpieczenstwo OT oraz IT w organizaciji

e Bezpieczenstwo aplikacji mobilnych w biznesie

e Systemy cybersecurity — inteligentne czy innowacyjne

* Organizator zastrzega sobie prawo korekty programu z przyczyn merytorycznych
** Program konferencji objety ochrong prawng z zakresu prawa autorskiego
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